DEPOT D’UNE PLAINTE A LA POLICE
AIDE-MEMOIRE POUR VICTIME D’UN RANCONGICIEL

N° de carte d’appel:
N° de dossier:

Votre organisation ou votre entreprise a récemment été victime d’'une attaque par rancongiciel :

Ne payez aucune rancon. Le paiement de la rancon ne garantit ni la récupération ni la non-publication
des données et encourage la récidive;

Ayez recours aux services d'une firme privée de cyber sécurité pour vous assister, si nécessaire;

Portez plainte aupres de votre service de police local ou a votre poste local de la SQreté du Québec. Un
policier vous rencontrera afin de prendre votre déclaration.

Dans l'objectif de faciliter la démarche, tentez de rassembler les documents informatiques pertinents
(Etape 1: Préparez les documents informatiques) et de recueillir 'information applicable a votre situation
(Etape 2 : Préparez votre déclaration)

Veuillez noter que vous avez des obligations lors d'atteintes aux mesures de sécurité si vous avez été également
victime de vol de données.

PREPAREZ LES DOCUMENTS INFORMATIQUES

E AVEC LAIDE DE VOTRE TECHNICIEN INFORMATIQUE (TI) :

1. Identifiez et préservez, si possible, le premier poste de travail infecté (patient 0). N'effectuez aucune mani-
pulation ou réinitialisation. Eteignez le poste en le débranchant de la prise électrique, ne I'éteignez pas via
Windows.

2. Sile patient O n'est pas identifié ou si cela ne s'applique pas, préservez un ou plusieurs postes de travail
infectés.

3. Sila préservation est impossible, faites une copie image ou intégrale d'un ou plusieurs postes infectés avant
la restauration de ceux-ci.

4, Siles points précédents ne peuvent étre réalisés, enregistrez, si possible, les éléments de preuve numeé-
rigues suivants sur un support électronique (clé USB, CD, disque dur) :

Copie de demande(s) de rancon (copie du fichier txt, pas une capture d'écran);
Copie de programme(s) malveillant(s);
Copie des échanges de courriels avec entéte du courriel original (pas un pdf ni un transfert);
Relevés de transactions en cryptomonnaie, s'il y a lieu;
Journaux d'événements (Event logs - *.evtx ou /var/logs) et autres journaux disponibles s'ils ne se trouvent
pas sur un ordinateur récupéré (p. ex. : serveur de courriel, service VPN, serveur mandataire, pare-feu, etc.)
Copie du registre Windows (notamment SOFTWARE et les NTUSER.DAT de tous les utilisateurs);
Copie du répertoire Prefetch;
Plan de réseau.
5. Si vous avez eu recours aux services d'une firme privée de cyber sécurité, prévoyez devoir remettre au

policier, une copie du rapport d'analyse que la firme vous aura transmis.
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DEPOT D’UNE PLAINTE A LA POLICE
AIDE-MEMOIRE POUR VICTIME D’UN RANCONGICIEL

N° de carte d’appel:
N° de dossier:

PREPAREZ VOTRE DECLARATION

AVEC L'AIDE DE VOTRE TECHNICIEN INFORMATIQUE (TI) :

1. Commencez a rédiger les faits entourant I'attaque informatique en répondant aux questions de la Liste de
renseignements (ci-dessous). Tous les documents récupérés a I'étape précédente devraient étre expliqués
dans votre déclaration. Il est possible qu’'une déclaration soit demandée a votre TI.

2. Répondez aux questions du formulaire Questionnaire rancongiciel.

LISTE DES RENSEIGNEMENTS

QUI? LES PERSONNES CONNUES IMPLIQUEES :

Vos coordonnées, votre occupation ou votre réle au sein de I'entreprise;

Les coordonnées de toute autre personne impliquée, telles que des suspects ou des témoins.

QUAND ? LE MOMENT OU L’ATTAQUE INFORMATIQUE EST SURVENUE :
La date et I'heure ou I'attaque informatique est survenue;

La date et I'heure ol vous avez découvert qu'il y avait eu une attaque informatique.

OU? LES LIEUX OU SONT SURVENUS LES EVENEMENTS :
‘adresse complete ou l'intersection la plus proche;

Les coordonnées de toute autre personne impliquée, telles que des suspects ou des témoins.

QUOI? LHISTORIQUE DES EVENEMENTS EN ORDRE CHRONOLOGIQUE :
La séquence des actions ayant mené a l'attaque informatique;
Le montant total du préjudice (perte financiere incluant les dommages directs et indirects);
Les renseignements personnels compromis;
Les applications ou logiciels téléchargés en lien avec I'attaque informatique. Spécifiez les noms d'utilisateurs,

les mots de passe et les noms des personnes ayant acces aux mots de passe.

COMMENT ? LA MANIERE DONT LEVENEMENT S’EST DEROULE :
La description la plus précise des étapes de 'attaque informatique;
Les démarches que vous avez effectuées jusgu’a maintenant;

Les répercussions de l'attaque informatique sur votre organisme et vos clients.
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RANCONGICIEL — INFORMATIONS IMPORTANTES

N.B. : VEUILLEZ SVP REMPLIR LE FORMULAIRE CI-DESSOUS. VOUS POUVEZ VOUS FAIRE ASSISTER DE
VOTRE PERSONNEL TECHNIQUE AU BESOIN. CES INFORMATIONS POURRAIENT S’AVERER FORTS
UTILES DANS LE CADRE D’ENQUETES INTERNATIONALES SUR DIFFERENTES FAMILLES DE

RANCONGICIEL.
Numéro de dossier: | |

1. INFORMATIONS A PROPOS DE LA VICTIME

Nom Type

Numéro, rue, app./bureau/suite

Ville - Municipalité Code postal

Nombre d’employés Chiffre d’affaires

Secteur(s) d’activité de I'entreprise

Contact principal

Nom Adresse de courriel

Téléphone bureau Téléphone mobile

Contact technique

Nom Adresse de courriel

Téléphone bureau Téléphone mobile

Date (ou période de I'incident) Statut de l'incident

Personne ayant découvert 'incident Adresse de courriel ou téléphone

Observations lors de la découverte de I'incident

Origine de I'incident (si connue, ex. : courriel malicieux, web, piratage, etc.)

Description des dommages subis

Nombre de serveurs infectés Autres dommages

|:| Sauvegardes
[ ] Partages réseaux
|:| Autre (précisez dans Commentaires)

Nombre de poste de travail infectés

Evaluation des dommages (perte de revenus, co(it gestion de I'incident, etc.)

Premier poste infecté (si connu)

Type Nom réseau Adresse IP
Systéme d’exploitation (nom et version) Controle a distance |:| RDP |:| LogMeln
[[] Teamviewer [] Autre
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RANCONGICIEL — INFORMATIONS IMPORTANTES

Gestion de l'incident

Entreprise externe impliquée (s’il y a lieu, nom, adresse)

Nom personne contact

Adresse de courriel

Téléphone bureau

Téléphone mobile

Temps requis pour la reprise

Descriptions des mesures prises (ex. : investigation, antivirus, remise en service, etc.)

3. INFORMATIONS SUR LE RANCONGICIEL

Nom du rangongiciel (si connu, ex. : Dharma, Ryuk, etc.)

Extension ajoutée aux fichiers chiffrés

Nom des fichiers (programme malveillant et autres outils installés)

Demande de rancon

Nom du fichier

Format

|:| Texte
[] HT™ML

|:| Image
[] Autre

Instructions et suivi

[] Plateforme Web
[ ] courriels
|:| Autre (précisez dans Commentaires)

Adresse (si plateforme Web)

Adresse de courriel 1

Adresse de courriel 2

Echanges avec les suspects

[ ] Par courriel
[] surleweb

Si oui, de quelle fagon ?

Rangon exigée en crypto-monnaie

Type crypto-monnaie (Bitcoin, Monero, etc.)

Montant exigé pour la rangon (valeur crypto-monnaie)

Valeur SCAD

Adresses crypto-monnaie

Période accordée pour le paiement

Payé (ou intention)

Adresse crypto-monnaie utilisée pour le paiement

Date paiement

Numéro de transaction

Montant payé (valeur crypto-monnaie)
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RANCONGICIEL — INFORMATIONS IMPORTANTES

4. COMMENTAIRES

5. DOCUMENTS OU FICHIERS JOINTS

[ ] Autorisation perquisition et analyse de contenu informatique (formulaire SQ)
[ ] copie demande(s) de rancon

[ ] Copie programme(s) malveillant(s)

[ ] Copie échanges de courriels avec entéte originale

[] Journaux d’événements (Event logs - *.evtx ou /var/logs)

[] copie image ou intégrale d’un ou plusieurs postes infectées

[ ] Plan de réseau

6. AUTORISATIONS

[ ] Jautorise la Shreté du Québec a divulguer les informations contenues dans ce document, ainsi que dans
les documents et fichiers joints, a tout organisme d’application de la loi canadien et étranger.

[ ] Jedésire que I'identification de mon entreprise demeure confidentielle. (Le nom de I'entreprise ne sera pas divulgué)

Nom de la personne ayant complété ce formulaire Date
Signature Fonction
Policier ou témoin (s’il y a lieu) Date
Signature Matricule
IMPORTANT
Le formulaire doit étre rempli numériquement.
La signature numérique n'est pas obligatoire. ENVOYER EFFACER
L'envoi avec I'adresse courriel du plaignant fait foi de signature.

Sureté du Québec — Division des enquétes sur la cybercriminalité

Page 3 sur3

v. 2020-06-23





		Adresse de courriel: 

		Téléphone bureau: 

		Téléphone mobile: 

		Nom_2: 

		Adresse de courriel_2: 

		Téléphone bureau_2: 

		Téléphone mobile_2: 

		Date ou période de lincident: 

		Personne ayant découvert lincident: 

		Adresse de courriel ou téléphone: 

		Observations lors de la découverte de lincident: 

		Origine de lincident si connue ex  courriel malicieux web piratage etc: 

		Autres dommages: 

		Sauvegardes: 

		Nombre de poste de travail infectés: 

		Partages réseaux: 

		Autre précisez dans Commentaires: 

		Évaluation des dommages perte de revenus coût gestion de lincident etc: 

		Nom réseau: 

		Adresse IP: 

		Contrôle à distance: 

		RDP: 

		LogMeIn: 

		Teamviewer: 

		Autre_2: 

		Entreprise externe impliquée sil y a lieu nom adresse: 

		Nom personne contact: 

		Adresse de courriel_3: 

		Téléphone bureau_3: 

		Téléphone mobile_3: 

		Temps requis pour la reprise: 

		Descriptions des mesures prises ex  investigation antivirus remise en service etc: 

		Nom du rançongiciel si connu ex  Dharma Ryuk etc: 

		Extension ajoutée aux fichiers chiffrés: 

		Nom des fichiers programme malveillant et autres outils installés: 

		Instructions et suivi: 

		Plateforme Web: 

		Courriels: 

		Texte: 

		Image: 

		HTML: 

		Autre_3: 

		Adresse si plateforme Web: 

		Adresse de courriel 1: 

		Adresse de courriel 2: 

		Sur le Web: 

		Type cryptomonnaie Bitcoin Monero etc: 

		Montant exigé pour la rançon valeur cryptomonnaie: 

		Valeur CAD: 

		Adresses cryptomonnaie: 

		Période accordée pour le paiement: 

		Adresse cryptomonnaie utilisée pour le paiement: 

		Date paiement: 

		Numéro de transaction: 

		Montant payé valeur cryptomonnaie: 

		4 COMMENTAIRESRow1: 

		Autorisation perquisition et analyse de contenu informatique formulaire SQ: 

		Copie demandes de rançon: 

		Copie programmes malveillants: 

		Copie échanges de courriels avec entête originale: 

		Journaux dévénements Event logs evtx ou varlogs: 

		Copie image ou intégrale dun ou plusieurs postes infectées: 

		Plan de réseau: 

		Jautorise la Sûreté du Québec à divulguer les informations contenues dans ce document ainsi que dans: 

		Je désire que lidentification de mon entreprise demeure confidentielle Le nom de lentreprise ne sera pas divulgué: 

		Nom de la personne ayant complété ce formulaire: 

		Fonction: 

		Policier ou témoin sil y a lieu: 

		Matricule: 

		Check Box7: Off

		Check Box8: Off

		Check Box9: Off

		Check Box12: Off

		Check Box13: Off

		Check Box14: Off

		Check Box15: Off

		Check Box16: Off

		Check Box17: Off

		Check Box18: Off

		Check Box19: Off

		Check Box20: Off

		Check Box21: Off

		Check Box22: Off

		Check Box25: Off

		Check Box26: Off

		Check Box32: Off

		Check Box33: Off

		Check Box34: Off

		Check Box35: Off

		Check Box36: Off

		Check Box37: Off

		Check Box38: Off

		Check Box39: Off

		Check Box40: Off

		Date_2: 

		Date_3: 

		DATE: 

		Button33: 

		Dropdown1: []

		Numéro rue appbureausuite: 

		Ville Municipalité: 

		Code postal: 

		Nombre demployés: 

		Chiffre daffaires: 

		Type: 

		Secteurs dactivité de lentreprise: 

		Nom: 

		Dropdown2: []

		Dropdown3: []

		Dropdown4: []

		Dropdown5: []

		Dropdown6: []

		Text1: 

		Button3: 






Date (aaaa-mm-jj) :

MES NOTES

N° d’événement (dossier) S| CONNU

Page de






		Date aaaammjj: 

		Mes notes: 

		N d événement dossier 1: 

		N d événement dossier 2: 

		N d événement dossier 3: 

		N d événement dossier 4: 

		N d événement dossier 5: 

		N d événement dossier 6: 

		N d événement dossier 7: 

		N d événement dossier 8: 

		N d événement dossier 9: 

		N d événement dossier 10: 

		N d événement dossier 11: 

		N d événement dossier 12: 

		N d événement dossier 13: 

		Premier numéro de page: 

		Deuxième numéro de page: 







